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Bilgi Giivenligi Standartlar1

» ISO/IEC 27000 ailesi arasinda yer alan standartlar (6rn. ISO 27001), bir Bilgi Giivenligi
Yonetim Sistemi (Information Management Security Management System -ISMS)

kurarak politika ve prosediirlerin yonetimi i¢in ortak bir cerceve tanimlamaktadar.
» NIST Siber Giivenlik Cercevesi (NIST Cyber Security Framework)

» PCIDSS Seviyeleri
Yilda 6 milyon Visa islemi gergeklestiren -kabul kanali ne olursa olsun -herhangi bir tacir.
Visa, kendi takdirine bagl olarak, 1. Seviye tiiccar gereksinimlerini karsilamasi gereken herhangi bir tacir
sisteminin riskini en aza indirgemek icin tanmimlamaktadir.
Yilda 1m ila 6 milyon arasi -kabul kanali ne olursa olsun -herhangi bir tacir.
< Yilda 20.000 ila 1 milyon aras1 -kabul kanali ne olursa olsun -herhangi bir tacir.
< Yilda 20.000’den az Visa e-ticaret islemi yapan herhangi bir tacir ve kabul kanalindan bagimsiz diger tiim saticilar -

yilda 1 milyon’a kadar Visa islemi gerceklestiren.



Siber Saldir1 Tiirleri
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Siber Saldirinin Baslica Sonuclari

» Kritik verilerin kaybolmasi ve/veya bilgisayar
sisteminin tehlikeye atilmasi.

» E-ticaretin kapatilmasi sonucunda miisteri kayba.

Medyada yer alan olumsuz haberler / Itibara
gelen zarar

» Kara olumsuz etkisi / Hisse degerinin diismesi /
Sirketin azalan piyasa degeri

» Hirsizlik ve gasp
Sozlesmelerin ihlali

Uriin geri ¢agirma

Ditizenleyici kuruluslarin yiirattigii artan
detayli incelemeler ve bu incelemeler
sonucu kesilen ciddi mali cezalar.

Maddi zarar

Kamu otoritelerinin baslatacagi islemler ve
iliskili para cezalar1

Ticari sirlarin / gizli bilgilerin kayb:

Bildirim Masraflar: ve ilgili diger
masraflar

Ag Guvenligi Sorumlulugu




Teminat Kapsaminda = Teminat Saglanan
OJETIET Konular

Birinci Taraf Zarar1 Uciincii Sahis Zarar1

Sirket
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Bekleme Siiresinin Asilmasi Gizlilik Thlali

Tyilestirme Medya Hatal1 Eylemi
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Bilgisayar Korsani Hirsizlig: Giivenlik Hatal1 Eylemi

Diizenleyici Otorite

Siber Gasp Tehditleri Ceza ve Masraflars

Acil durum masraflar1 I¢ Sorusturma Masraflar

Odeme Kart1 Endiistrisi Veri

Kriz Yonetimi

Giivenligi Standartlar1 Teminat1

Yasal veya Diizenlemeler
Geregi Is Durmasi
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>  Amerikan otel zinciri pasaport numaralar: ve kredi kart1 bilgileri dahil 383 milyon miisteri verisine saldir1 yasada.

>  Bir giivenlik arastirmacist sirket hassas bilgi dolu sunucularin ne vaziyette oldugunu gostermek i¢in bulut tabanli bir sunucuda tam 773 milyon e-posta
adresine erisim sagladz.

>  Sosyal medya platformlari ve ¢opcatanlik sayfalarmin da yer aldig1 16 web sayfasindan 617 milyon kisiye ait kisisel verilericaldi ve tiim veriyi Dark
Web tizerinde 20.000 dolar degerindeki bitcoin karsiiginda sattu.

>  Avustralya’da 15 bin hastanin medikal kayitlar: ele gecirildi.

»  ABD’nin Connecticut eyaletinde 326 bin hastanin e-postalar: ihlal edildi.

»  Washington eyaletindeki neredeyse 1 milyon hastanin verilerini iceren sunucu ifsa edildi.
> 2,7 milyon Isveg vatandaginin saghk raporlar1 internete sizdirildi.

»  Facebook ve Instagram ytiz milyonlarca kullanicisinin verileri internete sizdirildi. Korunmasiz sunucularda yer alan 540 milyon adet data (kullanic1 ad,
kimlik bilgisi ve sifre) ortaliga sacilda.

>  ABD’de 2002-2010 yillar1 arasinda goriilmiis sayisiz davaya ait olan ¢cogu gizli 250 bin yasal belgenin yer aldig1 sunucunun siber suglular tarafindan ele
gecirildi.

>  Hindistan'da devlete bagh bir kurumdaki 12,5 milyon hamile kadina ait medikal kaydin siber suclularin eline gectigi kaydedildi.
»  Gayrimenkul firmasi First American Financial sirketine ait ytiz milyonlarca sigorta belgesi internete s1zd1.

>  San Francisco Korfezi bolgesinde faaliyet gosteren iki rakip firmadan Choicelunch’in bas finans yoneticisi, rakibi theLunchMaster’in web sayfasina
siber saldir1 diizenlemek su¢undan tutuklandi. Saldirida, bir¢ok 6grenciye ait verilerin ele gecirildigi anlagildi.
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»  Amerikan Medikal Veri Toplama Dernegi'nin (AMCA) sunucularinda bulunan en az 20 milyon hasta bilgisi ele gecirildi. Miisterilerin 6deme
bilgilerinden sosyal giivenlik numaralarina, medikal verilerinden dogum tarihlerine ve hatta telefon numaralar: ve adreslerine kadar sayisiz kritik bilgi
siber suclularin eline gecti. Sonucta, AMCA sayisiz dava ile karsilast1 ve bu ytikii kaldiramayarak iflasini agikladi.

>  Capital One yasanan gtivenlik bariyeri ihlali ile 100 milyon kredi kart:1 uygulamasina ait veri kaptird. Siber suclular 140 bin sosyal gtivenlik numarasi, 80
bin banka hesap numarasi ve adreslerden telefon numaralarina ve dogum tarihlerine kadar kisisel verileri ele gecirdi. Veri kaybinin ardindan Capital One,
FBI sorusturmasi altina alindi. Sorusturmada, saldirmin arkasinda bilisim uzmani (IT) calisanindan hacker’a dontisen Paige A. Thompson adli kisinin
oldugu anlasild1.
Indirimli sinema biletleri ile cazip teklifler sunan MoviePass, 160 milyondan fazla miisteri verisini sirket sunucularinda sifresiz olarak sakladigim fark etti.
Ingiltere’de Metropolitan Police departmany, gesitli bankalar ve sirketlerin sunucularinda tutulan 27,8 milyon biyometrik kayit, siber suglularin eline gecti.
Words with Friends oyununa ait 218 mil%ondan fazla oyuncu verisi internete sizdirildi. E-posta adresleri, isimler, kayit bilgileri gibi hassas veriler, son
derece basit bir saldir1 ile kaybedilmisti. Bir hacker, nemli bir giincelleme 6ncesinde oyunda hesap acan kisileri hedefleyerek gtivenlik 6nlemlerini
kolayca ast1.

» 17,5 milyon niifuslu Ekvador’da hiikiimete ait sunuculardaki 20,8 milyon kisinin verilerinin ¢alinmasi oldu. Dogum tarihi, ulusal kimlik numaralari,
adresler, telefon numaralar1 ve egitim bilgileri gibi her tiirlii sahsi bilgi Dark Web’e diistii.

Adobe’nin korunmasiz biraktig1 sunucusundaki 7,5 milyon Creative Cloud miisteri bilgisi ele gegirildi.
Rusya’da ise 20 milyon vatandasin vergi bilgilerinin korunmasiz birakildig: ve 2009-2016 arasindaki vergi bilgilerinin ¢oktan buhar oldugu ortaya gikt.

Trend Micro firmasinda bir “icten saldir1” vakasi ortaya ¢ikarildi. Sirketin miisterilerine ait 70 bin veriyi ele geciren bir calisan, bu verilerle miisterileri
dolandirdig anlasildiktan sonra tutuklandi.

>  Hollandal bir politikaci ve sehir konseyi tiyesinin yillardir internet tizerinden kadinlara santaj yapan bir hacker oldugu ortaya cikti. 2014 te tespit edilen
ve Hollywood tinliileri dahil sosyal medyada taninan kisilerin (;1}121ak fotograflarmi galan bir gruba tiye oldu§u diistintilen politikaci, Hollanda’da 100
kadmin iCloud hesaIplarma sizarak ozel fotograflarini caldi. YouTube tinltlerinden sporculara kadar 100 kadina santaj hazirliginda olan politikaci, 3 yil

hapis cezasi istemiyle yargilaniyor.
Turkiye’de bir banka agir bir DDOS saldirisina maruz kaldi ve birkag saat tiim islemleri durdurmak zorunda kaldz.

Turkiye’de bir Telekom firmasi siber saldirtya ugradi ve ytiksek miktarda miisteri datasi ihlali yasanda.
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